
Рriп dispozitia
APRoBAT

din 08.08.202,1

cocIERU

RЕGULЛМЕNТUL
PRIVIND РRЕLUСRДRЕД INFОRМЛТtlLОR СЕ CONTtN DДТЕ

CU СЛRАСТЕR РЕRSОNЛL iN SlSTEMUL DE EVIDENTA СОNТЛВILА
А PRIMARJEI SЛTULUI LUNGЛ

I. DISPOZITII GENERALE
1.1. Regulamentul privind рrеlчсгаrеа inlormaIiilor се conlin date cu caracter personal in siýtemul
de evid_enИ conиbila (in сопtiпчаrе Regulament) este elabomt iп vedelea implement6rii in cadrul
PRIMARIEI SATULUl LUNGA. а prevederilor Legii пr.lЗ3 din 8 iulie 20l l privind protectia
datelor cu caracter реrsопаl, Legii contabilitalii пг. llЗ din 27 apгilie 2007 9i а ierinleloi fala de
аsigчгаrеа securiti|ii dаtеlоr сч саrасtеr personal la рrеlчсaагеа acestoaa iп cadrul sistemelol
informationale de date cu саrасtеr реrsопаl, aprobate prin Hotarirea Guvemului пr. l l2з din t4
decembrie 2010, precum qi ?ntru respectarea prevederilor an.9l _ 94 ale Codului muncii al
Republicii Moldova.

1.2. Prezentul Regulament reglementeaza condi;iile geneBle ýi cerinlele fаlё de ргеlчсrаrеа
datelol сч саrасtег personal ale angajalilor PRIMj,RIEI ýATULUI LUNGA iп cadrul
sistemului de evidenli contabiIa.

Il. ScoPUL
2,1. Scopul рrеlчсrаrii informaliilor се сопtiп date cu caracter регsопаl iп sistemul de evidenla
солtаЬilа conste in аsigurагеа inregistrДrii informaliilo. contabile refe.itoaгe la calculu! drepturilor
salariale ale angajatilor, inclusiv а premiilor, stimulбrilor, sрогчrilоr, indernnizaliilor,
compensaliilor ýi altor drepturi ýi obligatii cu continut ресчпiаr, precum ýi а prezenterii .apoartelor
financiare, trimestriale ýi апчаIе саtrе instituliile sиtчlчi, conform legisla{iei in vigoare.

2.2. Рrеluсrаrеа datelor сч саrасtеr реrsопаl in sistemul de evidenta conиbila se efectueaza in
confomitate cu ргечеdеrilе ап. 5 alin. 5 lit, а), Ь) Ei е) al Legii privind proteclia datelor cu caracter
реrsопаl.

2,J. in саdгчl sistemului de evidenta contabila sant рrеlчсrаtе чппёtоаrеlе categorii de date сч
саrасlег personal:

. numele, рrепчmеlе 9i patronimicul;

. sexul;

. пчmаrчl personal de identificare de ýtat (lDNP);

. data naýterii ýi domiciliulj
о telefonmobil/fix,/fax;
. semnatura/semnaturadigitala;
. date din acte de stare civila,
о ргоfеsiе, funclie



. fоrmаrе profesionala, diplome, studii. сейlепiа;

. situalie economica sач fiпапсiаrа;. imagine;

. date Ьапсаrе,

. date din регmiýчI de сопdчсеrе

. sanctiunidisciplinare

. codul personal de аsigчrdri sociale (сPAS);. codul peýonal de asigurari medicale (СРАМ);. adгesadomiciliuIui,reýedinlei,

. datele privind lосчl de munca,о mдrьеа sаlаriчlчi brut 9i alte premii, sроrчгi, stimulбri,. datele privind situalia familiala ;. datele din certificatele de concediu medical
2.4.Рrеlчсrаrеа datelor cu caracler реrsопаl menlionate va fi efectuata репtгч realazareaчrmаtоаrеlоr sсорчri:
а) РгеIчсгаrеа iпfогmаliеi privind modificarile survenite la plelucйrea datelor cu caracter
реfsопаl се vizeaza angajalii PRIMARIEI SATULUl LUNGA qi"u." чч'ЙрiJi urup.u 

"ul"uta.iiplatilor salariale. precum ýi а реrsоапеlог fizice 5i juridice 
"'" ""*­i'пiйi*rд SдTULUILUNGA iпlга in relalii conlraclucle:

Ь) 
.Calcularea drepturiloг salariale lunare, in conformitale сu legislalia in чigоаrе а RepubliciiMoldova (conform contractelor individuale.de .un"a, 

"onr*"t"]oili"ir", iuЪ""r"lo, а" pon'u,;.ordinelor/dispoziliilor conducerii, гaportului d" uctiuiиt" lчпчф;
с) Рrеluсrагеа certificatelor de concedii medicale
indemnizaliiIor de incapacitate temporara de mчпса;

d) Ргеluсrаrеа сорiilог ordinelor/dispoziliiloг conducelii referitoare la реrýопаl;
е) CalcuIarea ýi rеliпеrеа tахеlог се |in
asigurare оЫigаtоriе de asistenla medicala,
impozitu| ре venit, etc.;

de plЁ{ile salariale аfеrепtе angajaIilor: рrimеlе de
contгibuliiIe la bugetul asiguririlor sociale de slal.

ale angaiatilor iп vederea stabilirii

periodica
relinut din

f) . Calcuiarea qi чiгаrеа рrimеlоr de asigurare obligatoгie de asistenla medicala ýi а contribuliiloг
la bugetul аsigчrаrilог sociale de stat, аlеЬпtе рl61ilЙ salariale _ obligai" u ung|uto*rui;

P],_ 1:1'1i::i, j"Pr.aliei лесеsаrе_репtrч еlаЬоrаrеа rapoartelor lunare ргiчiпd contribuliile de
аslgчгаrе soc|ala de slat obligalorii 1fоrmа JPC l8) ýi rароапеlоr trimestriale pгivind рrimеlе de
asi8urare оЫigаtо.iе de asisten|a medicala (fогmа IPC l8j;

ll_л'j',::::r:" lчпаrа. а. d€claraliei persoanei asigurate REv 5 репtrч fiесаге angajat 5ilransmllerea асеstога Casei Teritoriale de Аsigчrаri sociale, in Гоrmаt еlесtгопiс p.in Ъiа В­REPoRTlNc cu арliсаrеа sеmпёtчrii digitale;

i) Д5iýtаrеа proccsului (prin Гumizаrеа inlormaliei песеsаrе, репlru соmD|еrаrеа(luпаrа) а raporlului ,i darii de seama prirind vcnitul achilat 9i impozitul ре venit
acesta;

j) completarea_ luпаrа, trime'trialб 5i апuаlа а dаrilоr de seama cu рrеzепlаrеа асеstога
IлspecloralulUi. FiScal de Slal. precum 5i реrfесtаrеа 

'i 
еliЬеrаrеа iпГоmlаliеi prirind чепilчгilе

"Ч'"Ч'ч19 
li_ur,ll,9 in lolosul peгstranei fizicc ai impozitul ре venit relinul din aceste rcnrturi

ап8аJаlilог PRIMARIEl SATULUI LUNcA;



k) Рrеluсrаrеа сегеrilог ýi а documentelor confirmative privind асоrdаrеа scutirilor la impozitul
ре venit relinut din salariu, in сопfоrmitаtе сч capitolul 4, titluI lI din codul Fiscal;
l) Eliberarea сеrtifiсаtеlог de salariu, la сеrеrеа angajaliloг;
m) completarea ýi stocarea fiýе|оr Dеrsопа|е de cvidenlб а veniturilor sub fоrmа de sаlагiч ýi ahepIД|i efecluate de catre раtюп iп folosul angajarutu_i ре Леса,е an. |Йr'­5i'i'i.po.i'utui р. t"ni,re|inul din acesle plali (дпеха пr, 8 ru O.aiiur rгрS i..CZi;l; l;. i;;й?; " '

п) Еmitеrеа. transmiterea si primirea dосчmелtеlоr financiar­contabile (facturi, апехе la facturi.documenle juslillcative. acte de рrеslаrе servicii.1;

о) Рrеzепtагеа dосчmепtеlоr fiпапсiаrе._ се con|in date cu саrасtеr реrsопаl саtгеас{iолагi/fопdаtоri, comisiei de сепzоri, auditului lnr",n .uu .*t".n] in­iu]iiau,",o. cl] саrасtеr

н1:::'.1|:_1*л:]ijlР| 
sач al: аltоr persoane, рruмАкIд Ьдi­uirji iilrici se alla in relalie

Jurlolca. ll va lnýtllnla ре aceýtia altrnci cand datele respective чог fi tmnsmiSe сбtrе te4i;
2.5. DaIele сч саrасtеr personal се fac obieclul reglemenlarii pre7entului Regulamenl vor ll slocalede саtrе аslгеl iпсбl sa permita idenlificarea реrsоапеlоr vizate slrict ре dчrаtа песеsаrб realilarii
:.,:.}:l:"1]:л:".:_d:i:lе..sапI рrеlчсrаtе. iаг la ехрirаrеа ,";;;;i"i­;;;;;;n,"дi.t''a'.iI" r. ,n.
::::19_1:,:ц:. 

lп lunclie de supoпtrl ре саrе au Гоsr efectuate, in cazul оЬligаliilог expresprevazute dе le8e aceslea pot rаmапе la раstrаrе primind statut de document de аrhiй.
2.6. оriсе utilizare а datelor сч caracter personaI, introduse ln sistemul de evidenla contabiIб inalte корчгi dесбt cele meniionate mai suý este inrerzisa­

пI. LослтlА ýl DEscRIEREA SISTEMULUl DE EvIDENTA соNтдвlLА

l.]:Р:l.]:_:ч саrасtеr регsопаl conlinute in siýtemul de evidenЁ contabila ]^п cadrulPRJMARlEl SATULUI LUNGA se рrеlчсrеаzrstосhеаяi
l. ре suport de ha(ie;

2. 1п Гоrmаt еlесtrопiс:

_ software ­ Sistcmul de eviden!й contabila lc­ 8.З

­ Hardware ­ Са|счlаtоr сч N.. de iпчепиriеrе: сч Nr. ]1460016, 3l4600l3
3,2 Рrеlчсrаrеа informaliilor iп sistenul de evidenta contabila ре suport de hartie este struсtчrаtаdupi cгiteriul "map€­dosare". f'iind pastrate in dulapuri. *Ь .li, 

"rpl".",. П7iс in Ьirочlcontabiliйtii рRlмДruЕl sATULUl LUNGA, rпl. FiоrеЕi, 
". 

r­u пgч. 
"Й 

Б_5Бzв.

3J. Mentenanta programului contabil lc а PRIMARIEI SATULUI LUNGA esle еfёсtчаtб de
сДtrе compania IP'CENTRUL DE TEHNOLIGп INFоRмАтiоrчаiв iп­гlпаrчlв. лiпаincheiat сопtrасt Nr. l din l l/0l/ 2022 cu чrmdtоаrеlе principul"l" utБlii ,ЙЫtit" 

"orpunl"iprestatoare:
­ Efecluarea ajuslarilor in рrоgrаm. in baza mоdifiсёrilоr legisIaliei Republicii Moldova;­ tllmInarea еrоrilоr in [unclionarea programului;
­ ('onsullarea iл rеzоlчаrеа dificulta|ilor aparulc in utili.,area рrорrаmчlчii­ Ехаmiпаrеа sоliсit6rilоr parvenite din рапеа PRJMARlEI bliut­ul l­uпся;­ Vizite la fap locului, la solicitarea PRiM,iRlEI SATULUI LUпсд;­ Examinarea Ei nedivulgarea informatiei cu accesibilitate limitati се'а devenit cunoscuta la
рrеstаrеа acestor servici i.



IV. DURАТЛ DE SТОСЛRЕ
4.1. Рrеlчсrаrеа. datelor cU саmсIеr personal in.sislemul de eviden{a contabila se еfёсtчеаz6 реperloada valabilita|ii сопtrасtеlог de achi,/iIie publicd. ре p*i*a" 

"i,;,lrirl ""gajaliloг 
Ргimdriеi{din momentul semnarii contractuIui oal

legislative in cazul incerarii raponr,,.ilo. a'ear,11}l]liza,ea 
etecluar;l acliunilor pietazute de actele

4.2. La expirarea IеrmепiIоr menlionaIi. dalele din sislemul de evidenЁ contabila sdпl pa.lrale intorma arhival6. ре perioada slabilila de Nomenclatorul аЬ*J",'iЬ"'Й"r PRlMARlEISATULUI LUNGA, чlrегiоr fiind suoust
fost efectuate э distrugerii sau qtегgеrii, in functie de suportul ре саrе au

Ч. DRXPTURILE АNGАJЛТILОR ýI PERýOANELOR УIZЛТЕ
5.t. PRIMAruA SATULUI LUNGA, in ca]ilate de ореrаtоr de dale cu саrасlеrgаrапtеаzа rеsресtагеа drepturilor Dri!ind proteclia aut"lo, 

"u 
.u,u"i", p",*not ."angajalilor. рrесчm ýi. dчрё caz. аllоr регsоапе r tzate,

5.2. iп conformitate cu principiile de proteclie а dateloг cu caracter реrsопаl, persoanele vizatebeneficiazd de чrmаtоаrеlе drеоtчri: l;.info;are, d" ""; l;';;i;, Ъ; ЙЙ"п1l", de opozilieаsчрrа dalelor сч саrасtеr реrsопаl ce_i uir"u.a, p.""u. 1ia,"p'"r al i Йа,"." i"';"u;rЪ.
5,3, Toale реrsоапеlе implicate in aclivitatea de administrare ýi/sau рrеluсrаге а inlbrmaliilor dinsisiemul de evidenИ conlabila vor respecla procedura de acces ia dut"i" 

"u "uiu"i", 
p...onul,

]:H:**"i.­o]:l_,:lui de acces а angajalilor la informatiile ce­i vizeaza se efectueazё doar рriпsоllспаrеа ехрrеsд. in fоrmа ýcrisa. cu асогdчl nemijlocil al сопdчсеrliPRjMARIEI SATULUI LUNcn. lnformaliile i".ir"" 
"". П'".",Ё"Ё'*,,Ы, incal 5а пUprejudicieze dreptuгiIe te4ilor, Регsоапеlе саrе solicita date cu cara"i". р­"iriЙ t,"bul".a inai""scopu] soIiciйrii, precum gi perioada сопсrеtа репlrч care solicita i"f";;l;iЙ. 

­

5.5. Exisla posibilitatea refuzarii drenlllllIi de acces in situaIia iп саrе se aplica excep|iile prelazu'e
de lege, Necesiиtea de а rеstriсliопа accesuI se poate impune in ca.ui iпЪчr" 

"*i.,, 
оЫigчli" С" 

"::flТ::l:U.,:Ч ý] 
]ilena.lile 

чпоI te4e реrsоапе. de exemplu. daca in infoгmaiiile solicitare араr

:i::,?:l.])T_::] 
пr] ехisй posibilitatea de а obline consimlamintul acesrora sau nu pol fi ехtrаSс.

рrlп e0lIare. dalele cu саrасlеr реrsопаl пегеlеrапIе,

VI. MiSURlLE DE PROTECTIE А DATELOR CU CARACTER PERSONALPRILUCRATE lN SISTEMUL DE EVlDENTA СОNТЛВlLА

б.l. Masurile gепегаlе de аdmiпistгаrе а securitdtii informationale
6.1.1. iп cazuI neutilizдгii tеmроrаге а punatorilor de iпfогmаliе ре sчроп de hartie sau electronic

саrе contin date ргеlчаtе din sistemul de evidenla contabiia, aceqtia se рйstrеаzД in safeuri
саrе se incuie.

6.1.2,La terminarea sesiuniloг de lucru, computereIe ýi imprimantele se deconecteaza de la rеlеача
electrica.

6.1.3, Олретаlоru] asiguTa securilalea Punclelor de primire 5i expediere а согеsропdеп|еi. рrесUm ýisecurltatea сопlга accesuIui neautorizat la араrаlеlе de copiere,
6.1.,1.Accesul fizic la mijloacele de reprezentare а

contabild este blocat impotriva vizualizarii de

реrsопаl.
|е revin

informa{iei preluate din sistemul de ечidепId
catre реrsоапе пеачtоrizаtе,



6.1,5. Mijloacele de ргеlчсrаrе а informaliilor preluate din
urile destinate prelucrarii асеslоrа sant scoase din
permisiunii scrise а ореrаtогчlчi.

6.I.6.Scoaterea ýi inпoducerea mijloacelor de рrеlчсrаrе а iпfоrmаliilоr din sistemul de eviden|acontabilД diпЛп регimеtrчl de securirate si inregist,eaza in rеДi.ч. 
­"' ­'­'

6.2. Mdsrlrile de proteclie а datelor cu caractef personal, prclucrate in sistemul de evidenlacontabila, Se inliptuiesc {inind сопt de.necesitatea *leu.i,ii ;n;a;nrЙiiilii ql inregrirali;асеstоrа. prin prolecIie in forma manUala. eleclronicj
6.3. СеriпIе speciale fаlа de mаrсаrе: toate informaliile ieýile din sistemul de evidenta contabila.
:::i.:"T: 9::: :", "аrасtеr регsопаl. siаnt supuse .u..iii. * i"J"",*'­piescripliilor репrгчрrеlчсrаrеа ulterloara ýi raspandirea асеstоrа. incIusir cu indicarea numarului de identificare unical ореrаtоrulчi de date cu саrасlеr personal,

:::l:Yl11 ?li"ll unde esre amplasat sistemul de evidenta contabila esle гeslrictionat. liind
рЕIIпlý (lоаr реrsоапеlоr саrе au aulorizalia necesara ýi doar iп timpul оrеlоa de рrоgrаm, дссеьчlin birou este posibil dоаг cu aulorizarea de acces ýi cheia de la lacart l mecuni". 

' '
6.5. BirouI nu este lasat niciodata fаrа ýчрrачеghеrе la ieýirea in ехtегiоr, uýa birouiui se iпсчiе счlacatul.

6.6, inainte de асоrdаrеа accesuIui fizic la sistemul de evidente contabila, se verilica competen{ele
de acces,

6.7. Registrele de mопitоrizаrе se pastreaza
aceslea se ]iсhidеаzё. iаr dalele 5i dосчmепlеlе
in arhivi.

6,8, Perimetrul de securiиte se considerб perimetrul biгoului in саrе este amplasat sistemul deevidenЁ contabila. fiind iпtеgrч din puncl de vedere fizic,

j,.З.:1llu: ::,lтrтеаЯ реrimеlrчl de.securilate а] cladirii ýi al biroului, trnde esle amplasatslstemulde evlden(6 contabi]a. din puncl de vedere fizic,
6.10. computerele sant amplasate iп lосчгi ctl acces limitat репtгч рсгsоапе ýtraine.
б.ll. ugile 5i fегеstrеlе sant incuiate in cazuI in саrе in incapere lipsesc angajalii aulorizati de
administrarea sistemului.

6.12. Amplasarea sistemului de evidenla contabila rаsрчпdе necesitalii asiguгarii ýecuritёlii
acestora contra accesului nesanc{ionat, fчпчrilоr. incendiilor. inundaliilor;i altor;osibiIe risсuгi.
6,13, securitatea eIectюenergeticд: este asigurata securitatea echipamentului electric utilizal
pentru mепliпеrеа nrnclionalitдlii sistemului de evidenta contabilд, а Ъаычrilоr eleclrice, inclusiv

I:l::!,:_T*l"_.: 
сопIrа dеlеriоrа_rilоr. 

ý i conectarilor nesanclionate. in cazui арагiliеi sirualiilor

:I:ll?]i'_.. Ч,*:jl. sаu de_b4d. majord, este asigurata posibilitatea deconectaiii electгicitalii la
slslemele de evldenla contabila. inclusiv posibilitatea deconectarii оriсагчi component Tl.
6.14. comluterele, unde este amplasat fizic siýtemul de eviden{a
саrе sant folosite репtгu incheierea согесtа а sesiunii de lчсrч;
cazul deconectДrii de la sursa de alimentare cu ener8ie eleclrica,
6.15. Securitatea cablurilor de.elea: саЫчrilе de геtеа, рriп саrе se efectueaza operaliunile de
transmitere а datelor preluate din sistemul de evidenli coniabilE, sant protejate cont,u con..tarilu,
nesanclionate sau dеtеriоrаrilоr. Pentru а exclude Ыuiajtrl, cablurile je tensiu,,e sant sераrаtе de
cele comunicalionale.

sistemul de evidenЁ сопtаЬilб sau sоlЬ
perimetrul de securitate doar in baza

minimum чп ап, la ехрirаrеа termenului indicat.
се se contin in rеgistrчl supus lichidarii se transmit

contabila, dispun de UPS­uri.
sistemelor (соmропепtеlо0 iп



6.16. Securitatea anti incendiara а sistemului de evidenta conиbila:
siýlemul de evidenЁ contabila este dotat сч echipament a;ti incendiar
поrmеlоr anti iпсепdiаrе iп vigoare.

biroul unde este amplasat
gi corespunde сеriпlеlоr ýi

6.17. сопtrоlчl inýtalerii ýi ýcoaterii componentelor Tl: se efectueaza сопtrоlчl ýi evidenta

]:.,,Ч' ,t Тл"j_':I 
i_l]Ч":"|",, d" p|:c."I,mijloacelor 

"bni"" 
qi 

""Й,­i.iпiсе 
de рrоgrаm,uIllIzale ln cadrul slstemului de evidenЁ contabila. La expimrea termenuIui de 

.pairare,

informa{iile, саrе conlin date cu caracter personal 9i саrе se *"ii" р" p"nai"rii de informalii, sedistrчg.

ЧII. IDENTIFICAREA ýI ЛUТЕNТIFIСЛRЕЛ UTtLIZЛTORULUI SIS,I.EMULUI DE
ЕчIDЕNтд соNтлвlL,i

1.I. F;'"_зГ"",*1q, ia".ntificarea ýi aulenlificarea utilizalorilor informaliilor preluale din sislemele
ое evloenla contat,lla ýi а рrосеsеlоr executate in numele асеslоr utilizatori­

7.2. To{i utilizatorii (inclusiv регsопаlчl,саrе аsigчга mепtепапtа tehnicё, adminiSlratorii de relea,programatorii ýi administratorii Ьаzеlог de date) au чп identificator personai iib­ul utilizatorului).
care nu пеьчiе sa conline semnalmentele nivelului de accesibilitate at utili.utoiului.

7,3, Pentru сопfirmагеа ID­ului utilizatorului sanl цtilizate parole, Urilizarea parolelor iп procesul

i:]9:l1ii: :","Y|"iйl]i iпfоrmа|iопаlеi ре lапgб ccrinlele de раslrаrе u ­n Лalnliutitalii pu,ot"lo..

::':_:1l:З:"_ 'i."":."a aceslora pe.supon de hdпie. cu exceplia cazuIui de asigurare а securilalii
ра$rаrll acestela (рlаsаrеа inscrisurilor in safeul, l а momentul inlroducerii. раrilеlе nu se rеПесlа
iп сlаг ре mопitоr.

7.4. se efectueazй modificarea paгolelor de fiесаrе dat5 cand ý6nt depistali indicii unei eventuale
compromiteri а sistemului sau раrоlеi,

7,5. ?пrч asigr­rrarea posibilitatii de Stabilire а гesponsabilitйlii fiecarui utilizator, ýant 
''olositeidentificatori ýi раrоlе individuale ale acestora. Este asiguratД josibilitatea utilizatorilor de а alege

Ei schimba раrоlеlе individuaie, inclusiv de activare 
­а 

procedurii ае euiaenla а introducerilor
gregite ale acestora. Dчрi trei tentative gregite de autentificare, accesul esie blocat. iп mod
automatizat.

7.6. Se asigura, р€пtrч о perioadd de l /rйlап, past.area istoriilor апtеriоаге ale раrоlеlоr iп lorma
de hash а utilizatoriIo. ýi prevenirea folosirii repetate а acestora,

7,7. .Ь cazul in саrе rаро(чrilе de mчпса ale utilizatorului au incetat, au fost suspendate sau
modifrcate, ýi, са чгmаrе, noile sarcini nu necesita accesul la datele cu саrасtег personal. precum ýiin cazul de.modificare а dreptulilor de acces ale цlilizatorului. аЬuz al urilizatoгultri de autorizalii
de acces primite in scopul comiterii unei Гарtе pгejudiciabile, absenla а чlilizаtогulчi Ia poslul de
mчпса ре раrсчБчl unei регiоаdе indelungate (mai mult de 3 ltrni), codurile de identificare 9i
autentificare se rечосi sau se sчsрепdД.

7.8. se efectueaza, рriп mijloace automatizate de supon, administrarea сопtчrilог de acces а
utilizatorilor саге рrеluсrеаzа datele cu саrасtеr personai in sistemul de evidenla contabila. incluýiv
сrеаrеа, activarea, modificarea, revizuirea, dezactivarea ýi ýtergerea acestom. Acliunea conturilor
de acces 

.а utilizatorilor temporali, саrе prelucreaza dati cu­ саrасtеr регsопаl iпrеgistrаlе iп
sistemul de evidenta contabiIa, inceteaza automat la ехрirаrеа perioadei stabilite in ti;p (репtrч



fiесаге tip de cont de acces in рапе). se dezactiveaza automat, dupa о perioadd de пахim l /uпа/
Iuna, conturile de acces ale utilizatorilor neactivi, care p*l";,";;; i"Б;;;lJ din sisternul deevidenla contabila, Se folosesc miiIoace.automatizate ae'lnregistraie ii inio}tui" С".р." 

","u."u.mоdiлсагеа. dezactivarea 5i incetaiea acliunii conrurilor de асйs.

?.9. iп scopul depisйTii ýi evitarii саzчгilоr de acordare а dreprurilor de acces neautorizat. serevizuieýte сч regularitate, mахimчm la fiесаrе gase luni 9i Jфъiйчr"­.Jййьаrе а starutuluiutilizatorului, drepturile de ассеý ale utilizato.ilo, iu slrtemui ае &id";Ё;;;ii;.
7.10. Folosirea tehnologiilor fаrд fir, echipamentelor portative qi mobile so autorizeaza depersoanele responsabi le.

7.1L Se impun limite in privinla регsоапеlоr care au dreplul:
а) sё lizualizeze iпfогmаliilе stocate iп sistemul de evide;F contabi16;
Ь) sa copieze, sД dеsсагсе, sё ýtеаr8ё sau sa modifice оriсе iпfоrmаlЪ stocata.

7.12, To|i angajalii cu drepturi de ассеý beneficiazё de о instruire inilialб in domeniul protecliei
datelor cu calacter personal,

7.13. orice activitate de dezvaluire а datelor сч calacter
supusa Unei analize riguroasc in prealabil privind scopul 5i
а чпч| anumlI чоlчm de date сч саrасlег реБопаI.

personal саtге te(i este documentata ýi
temeiul legal а intentiilor de dezvaluire

7.14. orice.incilcare а securitДlii in сееа се priveýte sislemul de ечidепIй contabila eýte Supusadocumentarii. iar реrsоапа responsabila de realizarea politicii de ,.""iii"i"' 
".," 

informatД J^n
legatura cu acesl lUсгч cit de чrgепl posibil.

7,15. inainte de асоrdагеа accesului in sistem, utjlizatorii slnt iпfоrmаli despre faptul са folosirea
sistemului de evidenta contabila este controlatй 9i сi fоlоsirеа n"uuioii.u'д­ u acеstora eýte
sanclionata iп conformitate сц legislatia civila, сопtr;чепliопаlД ýi репаlа.

чIII. AUDITUL SEсURlTiTIl irч slsTBMгI"E DE EvIDENTA coNTABlLA

8,1, Se organizeaza genffarea inregistrarilor de audit а securitДtii in ýistemul de evidenla contabila
репtrч evenimentele, indicate iп lista соrеýрчпzаtоаге, ýupuse a;ditului,

8.2. se efectueazi iпrеgistгаrеа tentativelor de iпtrаге/iеýiге а trtilizatoгului in sistem. сопгсrrm
urmatorilor раrаmеtгi:
а) dala ýi timpul tenlalivei intraгii/ieýiriii
Ь) lD­цl utilizatorului:
с) rezultatul tentarivei de iпtгаrе/iеýirе ­ pzitiva sau леgаtiча.

8.3. se efectueaza inregistrarea tentativelor de роmirе/tеrmiпаrе а sesiuпii de lucru а ргоgrаmеlоraplicative ýi рrосеsеlоr. destinale рrеlчсririi informaliilor din sistemele de evidenp c­ontabili.
Iпrеglstmrеа mоdifiсдrilоr dгерtчrilоr de acces ale utilizatorilor ýi statutul obiectelor de acces
сопfоrm urmatorilor раrаmеtгi :

а) data ýi timpul tentativei de рогпirе;Ь) dелчmiгез./idепtifiсаtогчl рrоgгаmчlчi aplicativ sau al procesultri;с) ID­ul utilizatorului;
d) rezultatul tentativei de роmirе ­ pozitivб sau negativa.



8.4. Se efectueazб iпrеgistгаrеа tentativelor de_oblinere а accesulr­ri (de ехесчtаге а ореrаtiчпilоr)
репгч aplicalii ýi procese deslinale Drelucrarii i;lormaIiiI"i Jй .ri йi­ii'""iden|a contabila.con[orm urmatorilor parametri:
а) data ,ilimpul lenИIivei de оЬliпеrе а accesului (ехесчtаrе а ooeratiunii):Ь) dепчmirеа (identificatoru l) apiica(iei sau u p,o"".urui­­­­ 

­ ­'­'­"'""''
с) ID_ul utilizatoruluil
d) specificaliile resursei protejate (identificator, пчmе logic, пчmе fiýiег, пumбr etc.):
:] llpul operaliunii so]icitale {cilire. inreglslгare. ýlеrgеrе elc.):I) rezullatul lenиtivei de oblinere а accesului (ехесЙrе а оfеrаliчпii) pozitiva sач negativ6.

8.5. Se efectueazй inregistrarea modificariloT drерtчrilоr de_acces (compelenlelor) utilizatorului ýistatulului obiectelor de acces. сопfоrm urmatoriloi раrаmеrгi:а) dam ýi timpul modificarii competenlelor;
Ь) |D­uI administralorului саrе а bfecttlat modificarile:с) lD­ul uliIizalorului ýi competenlele acestuia sач specificarea obieclelor de acces ýl slalutuIпоч al acestora­

8.6. 5е efecluea.,a inregislrarea ieSirii
modificДrilor drepttrrilor de acces ale
чrmаtогilоr раrаmеtri:
а) data 9i timpul eIiberirii;

din sistemul de evidenlё contabiIa, iпrеgistrагеа
subiectilor ýi statutul obiectelor de acces. сопlоrm

Ь) denurnirea infoгmaliei ýi cdi]e de acces la aceastaiс) specillcarea echipamentului {disoozilivului) care а eliberat iпfоrmаliа (numele logic);d) lD_ul utilizalorului care а solicitit iпfоrmаliа;
е) 

.volumul documentului eliberal (пчmirч] paginilor, filеlог, copiilor) qi rezultatul eliberaгii ­POziliv sau negaliv,

8.7. Cazurile de deranjament al auditului ýecuritdtii in sislemul de evidenta contabila sauсоmрlейгii intгegului volum de mеmоriе repartizat pentru ра.,й"­."^ri"йi". auditului, sint

:::_r:_l1л"_:1",1':ч *rsoanei responsabile de'politica Ъе ,".";iЙ;;"Й;;;счrч"t". p"..onul,
саrе lлtrерrlпdе mfuчri in vederea restabilirii capacitalii de lчсrч а sistemului de audit.

Pj:: T:YЧ,:]"__1i:llului 
securitalii in sislemul de evidenla сопtаЬilё (operatiunile de рrеlчсrаrе аlпlоrmаlllIоr ýl mUlоасеlе de efectuare а audituIui), se pгotejeaza сопtrа accesului neautorizat prin

aplicarea masurilor de securitate adecvate ýi аrigчЙ,"ч .опГЙ"пliчiitаiii sJl"i"eriarii "*u"*.8.9. Durata miпimd а Stосагii rezultate|or auditu|ui sесчriйlii in sistemul de evidenta сопtаЬilб

::::il:::i1*,1":i lп 
scopul asigurdrii posibiliйlii de folosire а u"".io.u'lnlititu," а" р.оЬ" ;ncazul lпсlоепlеlоr de securilale. чпоr evenluale invesligalii sau procesejudiciare. iп cazul iп сагеinvestigДrile sаu proceselejudiciare ýе prelung"r., ,"ruitu'.t" ччjiJ"i.ЁlаrЙчЪ р" ,ou,a auru,u

асеstога,

lx. АSIGURАRЕл tNтЕGRlтiтп lNFoRMATlцoR DIN SlSTEMUL DE EvlDENTA

9.1. se,asigura ideлIificarea. рrоtосоIаrеа ýi iпlаtчrаrеа deficienlelor de sotl­uri destinare
рrеlчсrаrll lпtогmаtlllоr din sistemul de eviden16 contabila, inclusiv instalarea согесtаrilоr ýi
|::letelor 

de rеiппоirе a.aceslora. proleclia cont;a iпfi Пrаrii 
'ргоgrа;еlоi 

Ji,inaiour" ln ,огt_ч.l.mаsчгl саrе аsIgчгД posibiIitalca reinnoirii aulomale 5i la rimp а mijlоасеlоr de аsiguгаrе аprotecliei сопlrа рrоgrаmеlоr dачпаlоаrе ýi sigпэtчrilоr d; virus.



9,2, 
, 
se ulilizeaza tehnologii ,i mijloace de constatare а iпIгаrilоr ilegale. се permjt monilori7areaevenimentelor ýi constatarea atacuri]or. inclusi\ asigurЁ identiicarea ientatirelor folosiriineautorizate а informaliilor din sistemul de euia"nla 

"опtч­Бilа.9.3.. se аsigчrб testarea fчпс|iопаrii соrесtе а componentelor de securitate а sistemului deevidenlД contabila (aulomal ­ la поmirеа .i.'"­"rri if а'"ра Ё "j"iu"'.iii"i'u,"u 
p".roun"iresponsabile de po|itica de securitate а prelucra.;i aatetor. cu cailire, р*­""U."'

9.4. copiile de siguranta: reieýind din volumul рrеlчсйrilо. efectuate, individua], se stabileýte decatre орегаIоr inlervaluI de timp iп care se executa copiile de siguranla а ЙЙlliitоr аiп sistemutde eviden|a conlabila ýi soft­uiilor folosite.pentru рrJlчсrагilе iutomatizate а acestora. copilte ае
::с""*"q .r: testeaza iп scopul леrifiсбrii ,lе"Йпl"; p;;at.riio; а'"l"ЬЙ"r,i ýi inlegrila|iiInlormatiei indicate, Proceduriledeгeslabiti,reu­copiito,ae,i!r,,.unlri.u.,u"uri)"urrr,..,".,"n,,a
cu геgчlагitаtе. in scopul asigtrrarii eПcacilalii ассst;га.

Х. GЕýТIОNЛRЕА INCIDENTELO_R DE SECURITATE А ýISTEM ULUI DE
EvIDENT,i соNтлвIL,i

l0.1._Pe'soanele саrе.аsi8чrа ехрlоаlаrеа sistemului de evidenIa conlabila trec, m inimum о data iпап. lпslrчlrеа cu privire la resoonsabilitaiile ýi obligaliile in cazul executarii ас{iчпiIоr de
8estionare ýi rсасliопаrе la incidentele de securiratc,

l0,2, Рrеluс,аrеа incidentelor de securitлe include depistarea, analiza, ргеiпlimрiпаrеа dezvoltdrii.iпlаtчrагеа lоr ýi restabilirea securitalii. se rno"i,o.b.oia­li J..u..ii""r].'ii .­ реrmапепl.incidentele de sесчritаIе in sistemuI de cvidenlД conlabila,
l0.J. 

"in cazul producerii incidentelor.de sectlгitate persoanele responsabile va iпlrерriпdеп.lasurile,necesare репtгч depistarea sursei de рrоdчсеге a'incidentului. *Ъ'"йчч unuliru u."rruin
ýl va lnlaruв cauzele incidenlului dc sесчгitаtе cu iпfоrmагеа in tеrmеп de 72 ore din momentulproducerii incidentului de ýecuritate а centrului Na{ional репtгч рй"iй Б"ъь, cu сагасtеrPersonal al Republicii Moldova. Totodata, in cadrul controaleIor еГесrЙtе Je'cent.ul tЧаliопаtpenlru Proteclia Datelor сч Сагасtеr РеБопаI, persoanele responsabiБ sini оЫigаtе sa оlеrе
ýuportul песеsаr ýi sa asigure accesul la iпfоrmаliilЪ песеsаге ,"lеччпБ оБi"йiчl­"оппоrчlчi...
l0.4. Persoanele care se fac vinovate de iпсаlсаrеа поrmеlоr privind оЬtiпеrеа, раstгаrеа.
ргеlчсrаrеа 9i proteclia informa{iilor din sistemuI dc eui,l"np 

"ontu'biia'|iaii'raspun.ere ciuila.
сопtгачепliопаlа ýi репаlа.

xI. DlýPOZITп гlNдLЕ

l1.1. prezentul Regulament este revizuit ýi ulterior aprobat de саtге сопdчсеrеа
PRIM,(RIEI SATULUI LUNGA periodic, insa cel pulin о datД iп un, p,""u. Ii lu n"""ritu,.,
11.2. Prezentul Regulament se completeazi cu prevederile legislaliei in vigoare.
l1.3. Regu]amentul este adus la cunoýtinIa angajatilor contв semnaturii,
11.4. Modificarea Ei completarea prezentului Regulament se iace iп modul stabi]it pentru
арrоЬаrеа lui.



LISTA АNGАJЛТILОR FAMILIЛRIZATI CU PREVEDERILE REGULЛMENTULUt
PRIVIND РRЕLUСRДRЕЛ lNFORMATllLOR СЕ CONTIN DATEcu сARAcTER pERsoNAL iN slsTEMui ов вчiБсщд'ёопiдвIl,д

л PRIM;,шEI SлтULUt LUNGA

Nr. Nшmele, рrепчmеlе Functia Аm lu9t
счпоýtiпtй

(semnýtura)

Data

l

1

.l

5

6

7

10


