PROBAT

REGULAMENT
cu privire la asigurarea securititii datelor cu caracter personal in sistemul
de evidenti a resurselor umane in cadrul PRIMARIEI SATULUI LUNGA

. DISPOZITII GENERALE

1. Regulamentul cu privire la asigurarea securitdfii datelor cu caracter personal in Sistemul de
evidenfd a resurselor umane, in cadrul PRIMARIEI SATULUI LUNGA stabileste
responsabilitdfile persoanelor din subdiviziunea Resurse Umane a Primériei ce au acces la
securitatea datelor cu caracter personal in cadrul acestui sistem de evidenta.

2. Persoanele din subdiviziunile Resurse Umane ale PRIMARIEI SATULUI LUNGA ce au
acces la datele cu caracter personal nu vor depési limitele stabilite de Politica de securitate a
PRIMARIEI SATULUI LUNGA, precum si normele legale stabilite prin prevederile Legii nr.
133 din 8 iulie 2011 privind protectia datelor cu caracter personal, Hotararii Guvernului nr.1123
din 14 decembrie 2010 ,,Privind aprobarea Cerinelor fata de asigurarea securititii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal”, precum si a prevederilor prezentului Regulament.

II. SCOPUL PRELUCRARII INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL

3. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de evidenta a
Resurselor Umane, consta in asigurarea inregistrarii informatiilor referitor la recrutarea. angajarea,
executarea clauzelor contractelor individuale de muncd, pensionarea salariatilor, precum si a
prezentdrii rapoartelor trimestriale si anuale citre institutiile statului, conform legislatiei in
vigoare.

4. In cadrul sistemul de evidentd a resurselor umane, sunt prelucrate urmatoarele categorii de date
cu caracter personal:

* numele, prenumele;

* sexul;

* data si locul nasterii;

* celdfenia;

* IDNP;

* imagine;

* situatia familiala;

* situatia militarad;

* datele personale ale membrilor de familie;

* datele din permisul de conducere;

* datele pentru transferul pe contul bancar a pldtilor salariale §i a altor sume datorate cu titlu de
indemnizafii, compensatii sau alte beneficii, dupd caz;
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* semndtura,

* datele din actele de stare civild;

* numarul dosarului de pensie;

* codul personal de asigurdrii sociale (CPAS);

* codul asigurdrii medicale (CPAM);

* numdrul de telefon/fax;

* numarul de telefon mobil;

* adresa (domiciliului/resedingei);

* adresa e-mail;

* profesia si/sau locul de muncd;

* formarea profesionaldi - diplome - studii;

* numele, prenumele (dupd ca, patronimicul) persoanelor care se afld la intrefinerea persoanci
respective (membrii familiei, alte rude §i persoane, dupa caz),

* mdrimea concretd a drepturilor salariale calculate, taxele §i impozitele aferente, inclusiv
contributiile de asigurdri sociale obligatorii de asistentd medicald §i sociala, si alte sume datorate
in virtutea legii sau contractului:

* datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei
corespunzdtoare;

* informatii de recrutare (inclusiv copii ale diplomelor de studii, referinte si alte informafii incluse
intr-un CV sau scrisoare de intenfie ca parte a procesului de aplicare);

* Informatii despre utilizarea de cdtre angajat a sistemelor noastre de informare si comunicatii;

. fnregis!rdn’ video i alte informatii obtinute prin mijloace electronice;

* dupd caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.

S. Prelucrarea datelor cu caracter personal mentionate va fi efectuata pentru realizarea
urmatoarelor scopuri:

a) prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter personal
ce vizeazd angajatii si care au impact asupra executdrii contractului individual de munca:

b) stabilirea sistemului de salarizare a personalului in conformitate cu legislatia in vigoare a
Republicii Moldova;

¢) prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii
indemnizatiilor corespunzitoare;

d) elaborarea, inregistrarea si prelucrarea ordinelor rectorului referitor la personal;

¢) prezentarea la CNAM a evidentei nominale a noilor angajali si a celor concediati, format hartie
si format electronic:;

f) inregistrarea si prelucrarea dosarelor pentru concursul de suplinire a posturilor vacante:

g) intocmirea declaratiei persoanei asigurate REV 1 pentru fiecare angajat si transmiterea acestora
Casei Teritoriale de Asigurari Sociale, Centru pe suport de hartie;

h) asistarea procesului (prin furnizarea informatiei necesare) pentru completarea periodica (lunara)
a raportului gi darii de seama privind venitul achitat si impozitul pe venit retinut din acesta:

i) completarea lunard, trimestriald si anuali a rapoartelor statistice referitoare la personalul
primdriei;

J) prelucrarea cererilor si a documentelor necesare executdrii contractelor individuale de munca:

k) eliberarea certificatelor care atest calitatea de salariat al primdriei la cererea angajatilor;

I) tinerea dosarelor personale ale salariatilor;

m) inregistrarea datelor in carnetele de munca;

n) alte scopuri, necesare realizirii activitdtilor ce {in de gestionarea resurselor umane.

6. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi stocate
de cétre responsabilii din cadrul Primariei, astfel incat si permita identificarea persoanelor vizate
strict pe durata necesard realizirii scopurilor in care datele sunt prelucrate. iar la expirarea
termenului respectiv, inregistrarile se vor distruge/sterge, in functie de suportul pe care au fost
efectuate. In cazul obligatiilor expres prevazute de lege acestea pot ramane la pastrare primind
statut de document de arhiva.

7. Orice utilizare a datelor cu caracter personal, introduse in sistemul de eviden(a a Resurselor
Umane in alte scopuri decét cele mentionate mai sus este interzisa.
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8. Prelucrarea datelor cu caracter personal in sistemul de evidentd a resurselor umane se
efectueaza in conformitate cu prevederilor art. 5 alin. 5 lit. ), b) si e) al Legii privind protectia
datelor cu caracter personal.

III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA A
RESURSELOR UMANE
9. Datele cu caracter personal coninute in sistemul de evidentd a Resurselor Umane in cadrul
entitdtii se prelucreaza si se stocheazi:
1) pe suport de hartie;
2) in format electronic:

a) Software — Sistemul de evidenti a resurselor umane 1C-8.3
b) Hardware — Nr. de inventariere —31460006.

10. Prelucrarea informatiilor in sistemul de eviden(a resurse umane pe suport de hartie este
structurata dupa criteriul “mape-dosare”, fiind péstrate in dulapuri, care sant amplasate fizic in
biroul specialistului resurse umane a PRIMARIEI SATULUI LUNGA, rnl. Floresti, s. Lunga,
MD-5028.

IV. DURATA DE STOCARE

11. Prelucrarea datelor cu caracter personal in sistemul de evidentd a Resurselor Umane se
efectueazi pe perioada activitatii angajatilor primdriei, la expirarea termenilor mentionate datele
din sistemul de evidenta a angajatilor primériei sunt pastrate in forma arhivaté pe perioada stabilita
in Nomenclatorul dosarelor in cadrul primiriei. Actele normative ce reglementeaza regimul juridic
si termenele de pastrare. Dosarele de concurs ale candidatilor la functiile publice vacante din
cadrul PRIMARIEI SATULUI LUNGA se pastreaza la secretarul primariei timp de un an,
conform Hotarérii de Guvern nr. 201 din 11.03.2009 privind punerea in aplicare a Legii nr. 158-
XVI din 04.07.2018 cu privire la functia publica si statutul functionarului public, dupa care sunt
nimicite prin proces verbal. Prelucrarea datelor cu caracter personal in sistemul de evidenta a
datelor privind gestionarea resurselor umane se efectueazi pe perioada activitdtii angajatilor.

Datele cu caracter personal a potentialilor angajati se preia din CV-ul transmis de citre acestia la
adresa de e-mail. Dupa primirea CV-ului prin intermediul postei electronice, acesta se tipareste pe
suport de hartie, iar de pe adresa electronica se sterge. In cazul in care rezultatul in privinta
angajdrii persoanei a carei date cu caracter personal au fost prelucrate, este negativ. CV-ul se
distruge

12. La expirarea termenilor mentionati datele din sistemul de evidenta a datelor privind
gestionarea resurselor umane ale PRIMARIEI SATULUI LUNGA sunt pastrate in forma
arhivata, pe perioada stabilita de Nomenclatorul dosarelor din cadrul PRIMARIEI SATULUI
LUNGA.

IV. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE
13. Primdria in calitate de operator de date cu caracter personal, garanteaza respectarea drepturilor
privind protectia datelor cu caracter personal ce le revin angajatilor, precum si, dupi caz. altor
persoane vizate,
14. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiaza de urmétoarele drepturi: la informare, de acces la date, de interventie, de opozitie
asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.
15. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din
sistemul de evidentd a Resurselor Umane vor respecta procedura de acces la datele cu caracter
personal.
16. Acordarea dreptului de acces al angajatilor la informatiile ce-i vizeaza se efectueaza doar prin
solicitarea expresa, in forma scrisi. cu acordul nemijlocit al primarului. Informatiile furnizate vor
fi acordate astfel, incat si nu prejudicieze drepturile tertilor. Persoanele care solicita date cu
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caracter personal trebuie si indice scopul solicitarii, precum si perioada concreta pentru care
solicita informatiile.

17. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile previzute
de lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care existd obligatia de a
proteja drepturile si libertatile unor terte persoane, de exemplu, daca in informatiile solicitate apar
si alte persoane si nu exista posibilitatea de a obtine consimtAmantul acestora sau nu pot fi extrase.
prin editare, datele cu caracter personal nerelevante.

V. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMUL DE EVIDENTA A RESURSELOR UMANE

18. Masurile generale de administrare a securitatii informationale:

> in cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie sau electronic
care contin date preluate din sistemul de evidenta a Resurselor Umane, acestia se pastreaza
in safeuri care se incuie.
» la terminarea sesiunilor de lucru, computerele gi imprimantele se deconecteaza de la
refeaua electrica.
» operatorul asigurd securitatea punctelor de primire si expediere a corespondentei, precum
si securitatea contra accesului neautorizat la aparatele de copiere.
» accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidentd a
Resurselor Umane este blocat impotriva vizualizirii de citre persoane neautorizate.
> mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd a Resurselor
Umane sau soft-urile destinate prelucrérii acestora sunt scoase din perimetrul de securitate
doar in baza permisiunii scrise a operatorului.
» scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de evidenta
a Resurselor Umane din/in perimetrul de securitate se inscriu in registru.
19. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta a
Resurselor Umane, se infaptuiesc findnd cont de necesitatea asigurarii confidentialitatii si
integritatii acestora, prin protectie in forma manuala si electronica.

20. Cerinte speciale fatd de marcare: toate informatiile iesite din sistemul de evidenta a Resurselor
Umane, care contin date cu caracter personal, sunt supuse marcdrii, cu indicarea prescriptiilor
pentru prelucrarea ulterioara i rispandirea acestora,

Model - Atentie! Documentul contine date cu caracter personal. Prelucrarea ulterioard a acestor
date poate fi efectuatd numai in condifiile prevazute de Legea privind protectia datelor cu
caracter personal nr.133 din 08.07.201 1.

21. Biroul nu este ldsat niciodata fara supraveghere, la iesirea in exterior usa biroului se incuie cu
lacatul.

22. inainte de acordarea accesului fizic la sistemul de evidentd a Resurselor Umane se verifici
competentele de acces.

23. Registrele de monitorizare se pistreazi minimum un an, la expirarea termenului indicat.
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se transmit
in arhiva.

24. Perimetrul de securitate se consideri perimetrul biroului in care este amplasat sistemul de
evidenta a Resurselor Umane, fiind integru din punct de vedere fizic.

25. Computerele sunt amplasate in locuri cu acces limitat pentru persoane straine.

26. Usile si ferestrele sunt incuiate in cazul in care in incdpere lipsesc angajatii autorizati de
administrarea sistemului.

27. Amplasarea sistemul de evidentd a Resurselor Umane raspunde necesitatii asigurarii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor si altor posibile riscuri.
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28. Securitatea electroenergetica: este asigurata securitatea echipamentului electric utilizat pentru
mentinerea functionalitdtii sistemul de evidenti a Resurselor Umane, a cablurilor electrice.
inclusiv protectia acestora contra deteriorarilor si conectarilor nesanctionate. In cazul aparitiei
situatiilor exceptionale, de avarie sau de fortd majora, este asigurata posibilitatea deconectirii
electricitatii la sistemul de eviden{d a Resurselor Umane, inclusiv posibilitatea deconectirii
oricarui component TI.

29. Computerele, unde este amplasat fizic sistemul de evidentd a Resurselor Umane. dispun de
UPS-uri, care sunt folosite pentru incheierea corecti a sesiunii de lucru a sistemelor
(componentelor) in cazul deconectarii de la sursa de alimentare cu energie electrica.

30. Securitatea cablurilor de refea: cablurile de refea, prin care se efectueazi operatiunile de
transmitere a datelor preluate din sistemul de evidentd a Resurselor Umane, sunt protejate contra
conectérilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sunt
separate de cele comunicationale.

31. Securitatea anti incendiard a sistemul de evidentd a Resurselor Umane: biroul unde este
amplasat sistemul de evidentd a Resurselor Umane este dotat cu echipament anti incendiar si
corespunde cerintelor i normelor anti incendiare in vigoare.

32. Controlul instalarii si scoaterii componentelor TI: se efectueazi controlul si evidenta instalarii
§1 scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate in
cadrul sistemul de evidenta a Resurselor Umane. La expirarea termenului de pastrare, informatiile.
care contin date cu caracter personal i care se contin pe purtdtorii de informatii, se distrug.

VI. AUDITUL SECURITATII iN SISTEMULUI DE EVIDENTA A
RESURSELOR UMANE
33. Se organizeaza generarea inregistririlor de audit a securitdfii in sistemul de evidenta a
resurselor umane pentru evenimentele indicate in lista corespunzatoare, supuse auditului.

34, Inregistrérile de audit a securitafii Sistemului de Evident al Resurselor Umane in care
sint prelucrate date cu caracter personal, trebuie si contina:

. numele §i prenumele utilizatorului;
numele figei accesate (pagina si inscriptia din registru):
numarul inregistrarilor efectuate;
tipul de acces;
data accesului (an, luna, zi);
timpul (ora, minuta) si durata accesului.

35. Rezultatele auditului securitatii in Sistemul de Evidentd al Resurselor Umane
(operatiunile de prelucrare a informatiilor si mijloacele de efectuare a auditului). se protejeaza
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate §i asigurarea
confidentialitatii §i integritatii acestora.

36. Durata minima a stocirii rezultatelor auditului securitdfii in Sistemul de Evidenta al
Resurselor Umane constituie 2 /doi/ ani, in scopul asigurarii posibilitatii de folosire a acestora in
calitate de probe in cazul incidentelor de securitate, unor eventuale investigatii sau procese
judiciare. In cazul in care investigdrile sau procesele judiciare se prelungesc, rezultatele auditului
se pastreaza pe toatd durata acestora.

neautorizat prin aplicarea masurilor de securitate adecvate §i asigurarea confidentialitatii si
integritatii acestora.

VII. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA A RESURSELOR UMANE
38. Persoanele care asigura exploatarea sistemul de evidentd a Resurselor Umane trec. minim o
data in an, instruirea cu privire la responsabilitatile si obligatiile in cazul executdrii actiunilor de
gestionare i reactionare la incidentele de securitate.



39. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea dezvoltarii.
inlaturarea lor si restabilirea securititii. Se monitorizeaza si documenteaza, in mod permanent.
incidentele de securitate in sistemul de evidentd a Resurselor Umane.

40. Persoanele care se fac vinovate de incilcarea normelor privind obtinerea. pastrarea,
prelucrarea i protectia informatiilor din sistemul de evidentd a Resurselor Umane poarta
raspundere civila, contraventionali si penala.

41. In cazul producerii incidentelor de securitate, persoanele responsabile vor intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia
$i va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul
producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul National
pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate si ofere
suportul necesar §i sa asigure accesul la informatiile necesare relevante obiectului controlului.”

VIIL. DISPOZITII FINALE

42. Prezentul Regulament este aprobat de catre organul de conducere al
PRIMARIEI SATULUI LUNGA si revizuit periodic, la necesitate, in cazul modificarii
legislatiei in vigoare.

43. Prezentul Regulament se completeazi cu prevederile legislatiei in vigoare.

44. Modificarea i completarea prezentului Regulament se face in modul stabilit pentru aprobarea
acestuia.



LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

cu privire la asigurarea securititii datelor cu caracter personal in sistemul
de evidenti a resurselor umane in cadrul PRIMARIEI SATULUI LUNGA

Nr. Numele, prenumele Functia Am luat Data
cunostinta
(semnitura)
1
2
3
4
5
6
7




