
Рriп dispozitia prim

POLITICA PRIVIND RESURSELE lNFОRМЛТIСЕ iN CADRUL Р
SATULUI LUNCA

1. DEFINITII

,,dale сu calaclel perso|al" - оriсе iпгоrmаtii pгivind о регsоапа fizica identificala sau
identificabila.(,,peгsoana vizata"); о persoana fizica identificabil5 este о регsоапа саrе poate fi
identificata, direct мч indi.ect, in special prin геfеrirе la чп element de idintificare. cum аr li un
пчmе, чп пчmаr de identificare, date de localizare, un identificator online, sau la чпчl sau mаi
muIte elemente specifice, ргорrii identitalii sale fizice, fiziologice, genetice, psihice, economice.
culturale sau sociale;

,pfelucfafe" - inseamna оriсе operatiune sau ýet de орегаtiчпi efectuate asupra dalelor cu
саrасtеr реrsопаl sau aýupra seturilor de date cu caracter регsопаl, cu sau йrа urilizarea de
mijloace automatizate, cum ar fi colectarea, iпrеgistrаrеа, оrgапizаrеа, structurarea. stocarea.
аdарtагеа sau modificarea, extragerea, consultarea, utitizarea, divulgarea prin trапsmilеге.
diseminarea sau рчпеrеа la dispozilie iп orice alt mod, аliпiегеа sач соmЬiпаrеа. restrictionarea.
gtergerea sau distrugerea;

,,opefalof" - rcprezinte реБоапа fizici sau juridici, autoritatea рчЬliсД, agcnlia sau ait organism
саrе, siпgчг sau imрrечпа cu altele, stabileýte scopurile ýi mijloacele de рrеlчсrаrе а datelor cu
саrасtеr pe.Sonal; atunci сАпd scopu.ile ýi mijloacele рrеlчсrёrii ýunt stabilite рriп actele
погmаtiче, operatorul sau criteriile ýpecifice pentru desemnarea acestuia pot fi prevazule in actele
normativei

'реlýоапd ihpцlefпicild de operalor" - inseamna peBoana fizici sau juridica. autoritalea
рчЫiсd, agcntia sau alt оrgапism саrе ргеlчсrеаzd datele сч camcter personal in пчmеlе
operatoru lч i;

,,desliпolaf" - iпsеаппе реrsоала fizica sau juridicё, autoriиtea рчЫiс5, agenlia sau alt organism
саrеiа (сiruiа) ii sunt divulgate datele cu caracter personal, indiferent daca este sau пч о parte
te(a. Сu toate acestea, autoгitafile publice саrо.а li se pot соmчпiса date cu сагасtег personal iп
cadrul unei anumite anchete in conformitate сч dreptul Uniunii sau cu dreptul intem пч sunt
сопsidегаtе destinatari; ргеlчсrаrеа acestor date de саtrе autoгitalile рчЫiсе respective respecta
поrmеlе aplicabile in mаtеriе de proteclie а datelor, in conformitate cu scopurile рrеlчсгагii;

,,ра е ter|d" - inseamna о реrsоапа fizici sau juridicё, autoritate publica, agentie sau organism
altul decat реrsоапа vizata, орегаtоrчl, persoana imputemicita de ореrаtог ýi persoanele саrе, sub
directa autoгitate а operatorului sau а persoanei imputemicite de operator, sunt autorizate sa
preluclcze date cu саrасtег реrsопаl;
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,сопsiпВпапl" - al реrýоапеi vizate inseamna оriсе mапifеstаrе de voinla libera, specilica,
informata ýi lipsitД de ambiguiиte а persoanei vizate рriп care aceasta accepta, рriпtr_о declaralie
sau printr_o асliчпе Гбrе echivoc, са datele cu сагасtеr personal care о privesc sa fiе prelucrate;

,,iпсilсаrcа securila|ii datelof cu саrас!Ф реБопо!" _ iпsеаmпД о incalcare а secuгitatii care
duce, in mod accidental sач ilegal, la distrugerea, рiеrdеrеа, mоdifiсагеа. sau divulgarea
neautorizata а datelor cu саrасtеr реrsопаl transmise, stocate sau рrеlчсrаtе
intr-un alt mod. sau la accesul neautorizat la acestea:
2, слDRUL GENERAL
Scop, _Prezenla politica аrе са scop asigurarea securitatii rеsчrsеlоr informalionale ale
рRIмлRIЕl sATliLlJl l,t]NcA
(in continuare "operator" sau "entitatea''). Se va чrmiri protectia resurselor informalionale
imроtгiча modificaгilor neautolizate sач accidentale, asigurand acuratelea ýi completitudinea
асеstоrа, рrесчm ýi paoteclia resurselor informaiionale l^mpotгiva divulgirii neautorizate.

3. DoMENIUL DE APLIсARE
Рrеzепtа politica Se aplica tuturor stгчсtчrilоr organizato.iceldepartamentelor operatorului de date
PRIMARIA ýATULUI LUNGA .

Ргеzепtа politici va fi _consideratб са avand сагасtег gепеrаl gi se va aplica tuturог рrеluсгбriklr
efectuate de Ореrаtоl. lп cazul iп care se constata existenta апчmitоr aspecte legate de gestionare
datelor cu саlасtеr gепеrаl pentru care prezenta politici nu ofera directive corespunzatoare.
angajatii trebuie sa solicite imediat consiliere din раrlеа Responsabilului pentru Рrоtесtiа Datelor
(DPo), daca а fost nUmit. sau reprezentantului legal al Ореrаtоrчlui.

4. PRxVEDERI GENERALE

4.1. Principii, Toti angajatii ýi prestatorii de servicii саге utilizeaza resursele informalionale ale
Орегаtогчlчi de date PRIMARIA ýATULUI LUNGA au responsabititatea de а proteja aclivele
iпfоrmаtiопаlе ale operatorului, folosind рrеzепtа politice drept чп inýtrument principal 9i
аdеrапd la standardele, ргосеdчrilе 9i indrumirile incluse in acesta.

Relelele. aplicatiile ýi sistemele iпfоrmаtiсе ale opratorului sunt disponibilc in mоmепtul in саrс
este nevoie de ele. Acestea nu pot fi accesate decat de catre utilizatorii autoriali ýi con|in
informalii corecte 9i complete.

Рriп implementarea чпоr masuri atat tehnice. cat ýi operationale. operatorul va proteja toate

рrоgrаmеlе, echipamentele ýi activele iпfоrmаliопаlе aflate in patrirnoniul ei.

4.2. Iпfоrmаrеа utilizatorilor. Fiecare angaja/prestalor de servicii саrе ulilizeaza rеsчгsеlе
informationale ale operatorului de date PRIM/IRIA SATULUI LUNсA, va participa in
momentul апgаjбrii ;i чltеriоr, anual, la cursuri de securitate а informaliilor organizate de
conducerea operatorului. De аýеmепеа, fiесагчi angajarpreýtator de servicii ii чоr fi рuSе la
dispozilie, in momentul angaj6rii/semnarii contractului de соlаЬоrаrе, copii ale prezentei politici,
рrесчm ýi ale tutuгоr погmеlоr ýi ргосеduгiIоr орегаliопаlе lT, ре саrе va trebui sa le respecte,
Aceýtia iýi чоr ехрrimа асоrdчl cu privirc la respectarea acestor поrпе ргiп sеmпаrеа
formulatorului din Апеха l а acestui document.



De аsеmепеа, prezenи politici рrесчm ýi celelalte norme ýi proceduri operalionale lT vor fi
postate ре Intгanetul Ореrаtогчlчi intr-o locatie disponibila tчtчrог angajalilor. Angajalii чоr fi
informali cu privire la aceasta localie. Рrеzепtа politicё рrесчm qi celelalte procedurii ореrаliопаlе
se adreseaza dеороtriчй 9i prestatorilor de servicii ai operatorului, саге vor folosi sau чог avea
acces la resursele fizice ýi iпfоrmаtiопаlе ale operatorului. Pentru а dovedi luarea la cunoýtinla а
prevederilor incluse in aceste поrmе, colaboratorii vor sеmпа fоrmчlагчl din Апеха l.

4.3. Ечаlчдrеа riýсчrilоr, Ореrаtоrчl realizeaza iп mod сопtiпчч evaluarea riscurilor репtrч toale
SiStemele infoгmatice, aplicatiile ýi retele care sunt utilizate in cadrul tuturor рrосеýеlоr
Ореrаtоrчlчi. Totodatй, se vor identifica masurile пессýаrе pentru ргоtесliа imроtгiча Бrеgеlог de
confi den{ialitate, inte8ritate ýi disponibilitate.

4.4. Utilizarea informa{iilor. Fiесаrе angajator/ prestator de servicii саrе utilizeaza resursele
iпfоrmаliопаlе ale operatorului de date РRlМдRIА sдTULUl LUNGA trebuie Sa aiba acces
dоаr la informalia necesara pentru a-9i indeplini sarcinile. Iпfоrmаliilе sensibi]e trеьчiе accesate
doar de сёtrе angajalii / prestatorilor de servicii carora p.oprielarul aplicaliei respective le-a
acordat drept de acces,

Iпfогmаliilе operatorului пч trebuie folosite in alte scopuri deciit cele de afaceri aprobaIe in mod
oficial de catre conducere. Folosirea пеарrоЬаt5 а informaliilor operatorului eýte interzisa,

Utilizatorilor пч le este permis sa efectueze nicio activitale in sistemele informatice ale
operatorului се аr рчtеа conduce la deteriorarea imaginii opratorului,

Fоlоsirеа in scop personal а iпfоrmа|iilоr Оре.аtогulчi, счm аr fi listele de distribu|ie а
e-mail-urilor, este interziSa,

Nu este permisa utiIizarea de programe licenliate de catre Орегаtоr ре calculatoare регsопаlе, cu
exceplia cazului in са.е sistemul а fost desemnat s5 proceseze informalii ale operatorului,

Toate activit6!ile utilizatoriIoг sunt inregistrate ýi analizate ulterior. О conduita nepotrivitб poate
duce la actiuni discipIinaro inclusiv rечосаrеа drepturiloг de acces. operatorul permite utilizarea
ocazionala а sistemeloг informatice in scop реrsопаl, inclusiv а telefonului. atal timp cat пч
implicй costuri Semnificative, nu interfereaza cu performanla la locul de munca. ýi пч ]imiteaza
accesul altor utilizatori la resursele sistemului.

4.5. Politica pentru parole

Accesul la sistemul informatic al ope.atoru|ui trebuie sa fie restriclionat ре baza de пumе de
utilizator ýi раrоlё.

Parolele asociate contu.ilor de utilizatori nu trebuie foloýite репtгч autenlificarea iп sisteme
exteme (de ех. Сопtчгi регsопаtе de e-mail, conturi ре sitе-чгi comerciale etc.). Parolele trebuie sa
difere de la о aplicalie ассеsай la alta. Alegeli раrоlе difeгite репtrч aplicatii faE de cele репtrч
accesul iп rеtеа.

Utilizatorii пч trebuie si dezviluie пimДпчi parolele utilizate in cadrul sistemelor iпfогmаtiсе ale
operatorului, nici mасаг celorlalti angajati. Toate parolele sunt calificate са informatii
confidentiale.



Nu este реrmisi stoca.ea раrоlеlоr in ýiýtemele informatice. Nu este реrmisа scrierea раrоlеlоr in
clar ре hartie sau ре чп alt suport.

Репtrч рrоtеjаrеа раrоlеlоr, utilizatorii trebuie sa:
} NU destДinuie sub nicio circumstanlй nicio parola NIMANUl;
> NU impartaýeasca parolele cu memЫii familiei;
> NU dezvaluie рагоlа соlеgilог de serviciu ре perioada concediului;
> NU оЬrе NiMANUI detalii cu privire la раrоlа (,,пчmДrчl meu de la mа5iпd'');
> NU scrie in сlаr раrоlа ре hdrtie sau iп mesaje electronice;
} NU рДstгеzе parolele scrise;
> NU stocheze раrоlеlе sub fогmа de fiýiere ре NIсIUN siýtem de calcul (nici ре

echipamentele mobile) fбrd са acele fiýiere sa fie criptate;

Este песеsаr са utilizatorii ýй ýchimbe parola cel pulin о data la 90 de ziIe. Dасё чп utilizatoг
Suspecteaza са о persoana а aflat чп cont de utilizator sau о рагоlа се пч ii este atribuiй, trebuie sa
rароrtеzе departamentului IT 9i sД_qi schimbe imediat раrоlа in cazul in саrе aceasta este la сачzi.

parolele adecvrte ач urmдtoarele caracteriýticii
> conlin atat majuscule, cat ýi litere mici (A-z, a-z);
> conlin cifre ýi cel purin чп caracter аlfапчmеriс (0-9,!@#$%"&*()_+:?;.);
> nu se bazeazй ре informalii personale precum пumе, пчmеrе de telefon etc.;
} пч coincid gi nu соп[iп numele de utilizator;
D au lungimea minima de opt сагасtеrе.

Parolele neadecvate reprezinta parole cu grаd scazut de complexitate се sunt deseori caraclerizate
de una dintre чrmаtоагеlе specificalii:

> reprezinta un cuvant folosit in mod uzual, сum аr fi:
- пчmеlе de familie al utilizalorului, пчmеlе сорiilог, colegilor de serviciu. animalelor de
Ореrаtоr etc.;
- zilele de паýtеге, adrese, пчmеrе de telefon, пumirчl de la mаgiпё sau alte informalii
personale;
- cuvinte sau succesiunide litere sau cifre de genul: abcdef, l23456,zyxwvuts, l2]З2l etc.;
- огiсаге diпtrе cuvintele de mai sus scrise in оrdiпчl iпчеrs;

} coincid sau conlin numele de utilizator;
} au lungimea mai mica de opt саrасtеrе.

4.6. Accesul la diýtan(i

Accesul la distan16 se va face folosind uп mecanism de ачtепtifiсаrе cu parola valabilб о siп8urа
data sau prin chei рuЫiсе/рriчаtе protejate cu раrоlе corespunzatoale. Accesul la distanla se
acorda dupi аргоЬагеа Depaпamentului lT ýi conducatoгului operatorului.

Acceýu| de la distanle in sistemele operatorului imрuпе геsресtаrеа urmatoarelor rеgчli:
. Remote control - descriere proces de acces sistem (se identifica рагtеа саrе iпсеаrса sб

acceseze, se comunica раrоlа de acces рriп telefon. nu e_mail: рагоlа de acces esle
rеgепеrаtй la fiесаrе lоgаrе),

. lnainte de а inilia conexir-rnea la rеlеача ореrаlоrчlчi. angajalii trеьчiе sб se asigure са
echipamentul de calcul ре care il folosesc пч este conectat in acelaýi timp la о аltб геIеа.
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orice alta сопfigчrаtiе hardware sau solfuare de acces de la distanla in аfага сеlог аgrеаtе
de operator trebuie aprobate de Departamentul IT.
сопесtагеа de la distanlЁ la releaua operatorului implica lolosirea unui sоltwаrе antivirus
аgrеаt ýi actualizat zilnic la ultimele semnaturi de virusuri.
Angajalii vor acce_sa sistemele Operatorului de la distanla numai folosind echipamentele
Operatorului, configurate ýi protejate corespunzdtor (PC-uri, Laptopuri, РDд-uri, tаЫеtе
etc,),. sau dчра caz, in cazuri exceplionale Гоlоsiпd echipamenteie реrsопаlе. dоаг cu
autorizarea conducatoruI ui.

4,7. Rдроrtаrеs incidentelor

Anga.jalii trebuie sa rаропеzе toate incidentele cu privire la sistemele informaticc ale
Орегаtоrчlчi, iar cele rеfеritоаrе la securitatea informaliei trebuie sa fie raportate Depanamentului
IT.

Aлgajalii чоr rароrtа incidentele inйlnite cetre.esponsabilii din саdгчl Ор€rаtоrчlui prin
trimiteгea unui mesaj еlесtгопiсе in саrе vol specifica condiliile de apar(ie ale incidentului, aIДturi
de toate detaliile observate la momentul procedurii.

Рrосеsчl de rароrtаrе а incidentelor de secuгitate а informaliei foloseýte acelea;i cёi de raponare
са ýi iл cazuI incidentelor obiqnuite.

5. RoLURl ýI RESPoNSABILITATI

5.1. Апgдjд|ii

To[i angaja|ii саrе activeaЯ iп cadrul operatorului au urmatoarele respnsabilitati:
> sa respecte Politica privind resursele informatice;
> sa asiste in sesiuni de informare qi la сursчri de sесuгiиtеа informatiei;} si se familiaгizeze ýi sa actioneze in сопсоrdапИ cu toate cerintele Operatorului referitoare

la secu.itatea informaliei;
} sЁ solicite ýefului lor direct acces la rеsuгSеlе inГormalionale care Ie Sunt песеsаrе:
> ýД raporteze toate activitйlile suspecte ýi problemele de securitate;
> sa rapolteze оriсе suspiciune de Ьге9i de securitate sau Ыеýа de securiиte са atare;
D si рrечiпё introducerea in sistemele informationale din cadrul operatorului de

sоftwаrе сu potenlial diýtructiv;
produse

> sa pйstreze in buna stаrе rеsчБеlе informalionale, produsele sоftwаге qi echipamentele
ha.dware ale Орегаtоrчlчi.

5.2. Сопdшсеrеа Ореrаtогчlчi

Аrе чrmаtоагеlе responsabilitДti:
> sa asigure securitatea bunurilor огgапizа(iеi (iпfоrmаliе, echipamente hаrdwаrе. produse

sоftwаге folosite de catre angajafi ýi de catre te4e pa(i);
> sa аsigчrе aplica.ea politicii de securitate а lnfo.matiei;
D sй se asigure са toti angajalii sчпt conýtienti de responsabilitalile de securitate ре саrе te

au;
> sa se asigure rаро(аrеа ýi iпrеgistгаrеа tuturor incidentelor de sесчritаtе;



> si asigure сi orice incalcare а securittrlii informaliei de catre angajali este investigata in
mod corespunzator;

> ýа asigure faptul са angajatii ач fost instruiti corespunzator cu privire la securitatea
informaliei;

> sa emite decizii рriп care estc dispusa сеrсеtаrеа faptelor апgаjаlilоr care au incalcat
prevederile ргеzепtеi рrосеdчri.

6. Dispozi{ii fiпаlс

Rlspunderea in cazul iпсйlсйrii procedurii

iпсilсагеа prevederilor acestei proceduri poate determina aplicarea чпоr mdsuri disciplinare.
inclusiv dеsfасегеа contractului de mчпса din motive саге lin de реrsоапа angajatului sau
сhiаг rаsрчпdеrеа penala а persoanei care se fасе vinovata de iпсаIсагеа prevederi'ioi prezentei
Рrосеdчri. atuncicand legile in vigoare о impun.

Prestatorii de sеrчiсii саrе utilizeaza rеsчrsеIе iпfогmаtiопаlе ale Ореrаtоrчlчi de date
PRIMдRIA SATULUI LUNGA, de asemenea poarta гаsрчпdеrе deplini in conformitare cu
legislatia in vigoa.e, iп cazul in саrе se face vinovata de iпсilсаrеа ргечеdеrilоr ргеzепtеi
Proceduri.

iп condiliile menfionate, lipýa de iпlеlеgеrе in cazul in саrе procedura va fi incalcata пч va
putea fi invocata de саtrе utilizatorii саrоrа le este adresatй асеаsй procedula.
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LISTA ЛNGЛJЛТILОR FAMILIARlZATI CU PREVEDERILE POLlTIClI PRIVlND
RESURSELE INFoRMATIcE iN cADRUL PRlM;.RIEI SATULUI LUN(;A

Nr. Ntrmele, рrепчmеlе Functia Аm lчаa
сшпоýtiпti

(ýеm п5tчrа)

Data

l

3
,l

6
7

8
9

l0
lt
|2
lз
lJ
l5
lб



Апеха l - Асоrd de rеýресtаrе
PRlMARlEl sATULUl L[JNcA

Numele complet al utilizatorului:
Datele de contact:

s Politicii dc Securi(ate а Infolma(iilor iп cadrul

Subsemnatul identificat mai suý, аm Iuat la cunoýtinta prevederile Procedurii privind resursele
infoгmatic€ 9i imi ехрrim ргiп sеmпагеа prezentului lогmчlаr acordui cu privire la
чrmеtоаrеlе:

. Sё respect toate prevederile politiciloг ýi procedurilor existente iп cadrul operatorului.
precum 9i iп Politica privind rcsursele informatice. in acest sens, а. luat la cunoEtinlД
сопiiпчtчl tuturor асеstог documente.
sa adopt toate mdsurile de precaulie песеsа.е iп vederea eIiminirii riscurilor de
dezvaluire сДtrе persoane neautorizate а informaliilor iпtегпе ale Орегаtоrчlчi sau а
iпfоrmаliilог саrе mi_au fost incredinlate de саtге operator.
sa гetumez odata сч finalizarea activitalii mele pentru Ореrаtог, toate materialele la
саrе am primit acces са rezultat al activitalii mele in cadrul acesteia, iпlеlеg laptul сё
imi este inteгzisa folosirea acestor informalii iп sсорчri personale ýi nici пч am
autorizarea de а dezvalui aceste materiale te(ilor Йrа арrоЬаrеа explicita il1 Scris а
managerului desemnat репtrч relalia cu angajatorul meu din interiorul operalorului.
Sa iпfогmеz ргоmрt ýeful diгect despre orice situalie de iпсДlсаrе sau posibilб iпсёlсаrе
а Politicilor din cadruI Орегаtоrulчi.
Sunt de acord сч faptul са iпсаlсаrеа Polilicii privind rеsчгsеlе informatice poate duce
la aplicarea de masuri disciplinare, la rечосагеа drерtчrilог, la desfacerea contractului
de mчпсi ýi eventua] la rаsрuпdеrеа IеgаlД ре cale civila sau репаl6,

Data

sеmпдtчrл


