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PoLlTIcA ANTI-SPAM iN cADRUL PRlMдRIEI
SATULUI I.UNGл



l. DEFlNlTlI

,.,dаaе _cu caracler реfýопа!" - orice infoгmafii privind о persoana fizica identificata sau

]q:illr:_bjIn,t-o**"na vjzata"); о реrsоапа fiziсД identificabila ert" о |"i"oana 
"аrе 

poate ti
ldепhllсаtд. direct sau iпdiгесt. in special prin referire la чп elemenl de identificare. счm ar 1i
чп nume, чп пumаr de identificare, date de lосаlizаrе, чп identificaror online. sau la чпчl saumai multe elemente specifice, рrоргii identitalii sale fizice, fiziologice. genetice. psihice,
economice, culturale sau sociale;

,рfеluслаrc" - iпýеаmпа оriсе ореrа|iчпе sau ýet de operaliuni efectuate asupra datelor сч
саrасtеr реrýопаI sач аsuрrа sеtчrilог de date cu саrасtiг регsопаl, cu sau fеrа utilizarea de
mijloace automatizate, cum аr fi co|ectarea, inregistraгeu, o.guniru."u, Й"iчru."ч, .,o"ur"u.
adaptarea sau mоdifiсаrеа, ехtгаgеrеа, consulraiea, ulilizaria, divulgarea prin trапsmitсrе,
diseminaTea sau рчпеrеа la dispozilie in огiсе alt moa, aliniErea Jau combina..u.
rеstriсtiопаrеа, ýtеrgегеа sau distrugerea;

,,operalol" - reprezinta реrSоапа fizica sau juridica, autoгitatea publica, agentia sau all
organism саrе, singur sau impreuna cu altele, stabileqte scopuri|e qi Йi'jlоасеlе Je р.еluсrа.е а
datelor cu саrасtеr регsопаl; atunci cand scopurile qi mijloaceIe рrеlчЁrаrii sunt siabilite рriпactele погmаtiче, орегаtоrul sau criteriile specifice i"nt* j"r"rnnu,"u acestuia poi fi
prevazute in actelc normative;

,,р:::о!пd ilnpuleпicild de opefalor" - inseamna регsоапа fizica sач juridica, autoritatea
publici, agenlia sau alt оrgапism саrе рrеlчсrеаzа datele cu саrасlеr реrsопаl in пumсlе
operatorului;

,,deslinalar" - iпsеаmпi р9rsоапа fizicd sau jчridiсй, autoгitatea publica, agenlia sau alt
organism саrеiа (ciruia) ii sunt divulgate фtеlе сч саrасtеr регsопаl; indiferent daca este Sau
nu о рагtе te4a. cu toate acestea, autoritalile рчЫiсе сёгоrа li Se pot соmчпiса date cu
сагасtеr personal iп саdrчl чпеi anumite anchete iп сопfоrmitаtе cu dreptul Uniunii sau cu
dreptul intem пч sunt сопsidеrаtе destinatarij рrеlчсrагеа acestor date ае саtгс autoгitalile
publice 

.respective rеsресtа погmеlе aplicabile iп mаtgriе de proteclie а dalelor. in
conformitate cu scopurile рrеIчсrаrii;

,,pafl! lецi" - iпýеаmпа о реrsоапа fizici sau juridicd, autoгitate рчыiса, agenlie sau
оrgапism altul decat регsоала vizata, ореrаtоrчl, реrsоапа imputemicita de феrаrоr ;i
реrýоапеlе саrе, sчЬ directa autoгitate а operatorului sau а рЪrsоапеi imputemicire de
ореrаtоr, sunt autorizate sa рrеlчсrеzе date cu саrасtеr реrsопаl;

'сопsiпЦdп,апl" - аl persoanei vizate inseamnd оriсе manifestare de voinla libra, specifica,
iпfогmаtё ýi lipsiй de ambiguitate а persoanei vizate ргiп саrе aceast; accepta. ргiпtr-о
declaratie sau printr-o acliune Йrа echivoc, са datele cu caracter personal саrе о privesc sd fiе
ргеlчсrаtеi

'iпсdlсоrcа securild(ii dalelof сч cqructer реrsолаl" - iпsеаmпД о 1псаlсаrе а securiйtii саге
duсе, in mod accidental sau ilegal, |а distrugerea, pierderea, modificaTea, sаu divulgarea
neautorizata а dаtеlог cu саrасtеr personal transmise, ýtocate sau ргеlчсrаtе
intr-un alt mod, sаu la accesul neautotizat la acesteai



2. cADRUL GENERAL
scop. prezenta polilica аге са scop asigurarea unui niveI adecvat de securitate а sislemeloriпfогmаliопаlе ale PRIMAruEI ýAiULUl LUNGA ii; ";;;;ч?r-"-';Бр"""tо",, .uu
_,:1,U?"""l 

irnpotriva SPAM-uIui. iп principal 
"u 

p,iui.. lu ..*.;li"l"Йri.Й. nesolicitale
ývsau la mesaJeIe се чгmДrеsс realizarea uпеi fraude рriп оЬliпеrеа de date confidenliale,

3, DoMENIUL DE лрLIслRЕ
Рrеzепtз p_olitica se aplica tчtчrоr sIructurilor organizatorice/depanamentelor ale OperatoruluiPRJMARIA SЛТULUl LUNGA ,

4. PREVEDERI GENERALE
4.1. Utilizareл Internetului
Accesul utilizatorilor la Intemet este реrmis pentru indeplinirea sarcinilor de serviciu.

ulilizalorii пч lrеьчiе sa iýi insraleze пiсiчп
operatorului indiferent de sursa de рrочепiеп|а а
a]ta surs' )

DocumenteIe alaýale mesajelor e-mail lоr pulea fi deschise
dlntr-o sчrsЁ sigчгi, lnainte de а fi deschise, documentele
рrоgrаm antivirus.

Este interzisй folosirea calculatoaTelor Орегаtоrulчi pentru distгibuirea e-mail-urilor
пеsоliсiиtе оri suslinerea оriсаrчi tip de campanie publi;ilara саг; ui Й'"ч uu"u 

"u "Г."'ехрпmffеа чпоr рlапgегi din рапеа destinatarilor,

MesajeJe de tip,,SPAM" includ о vaTietale_de promolii ýi sоliсitДгi ргесчm cele de tipul
mesajelor tгimisе iп mаsа, siýtemele piramidale 9i p.obou*.u diгесd je 

рrоачsе, Дtчпсi
jсзч ancajatii орегаtоrчIчi primesc asifel de mes;je'vo;i;e;ui;a i" iiЪiй ft"rpon.ubirului
IT йй а le deschide sau а le rаsрuпdе. Departamentul IT,nu uaoptu 

'a"u,i "orespunzatoarepentru stoparea pгimirii асеStоr mesaje.

iп cadrul comunicaliei electronice se interzice inlocuirea, iпlаtчrаrеа sач denalumrea
identitdlii unui utilizator.

in fогmчlатеа mesajelor electronice, utilizatorul este оЫigаl sd-ýi precizeze datele de
identificare, саге tгеЬuiе sd сопliпа;

- пчmеlе acestuia;
- пчmеrul de telefon;

л - аdгеsа de e-mail sач apartenenla ia о anumita organizalie/entitate.
y.:s:.:":" se rccomanda ata5area члеi semnatuгi electronice iп саdгчl mesajelor саrе sdсоп|lпd intbrmalii despre expeditor ргесчm pozilia осчрай iп cadrul бреrаtоrчlчi,
араrtеп€пlа la aceasla, adresa 9tc.

!,: T,*ryog сопfiгmаrеа identitalii le4elor pa4i inainte са angajalii Ореrаtоrчlчi sa poatd
trlmltе опсе lпtоrmаliе de uz intem sa incheie оriсе fel de contract sau sa comande produse
цiп inteгmediul rеtеlеlоr рчЫiсе. Atunci cand este posibil, сопfirmагеа identitalii trebuie
йcuta ргiп intermediul semndturilor digitale. аltlы pbt fi uiilizate rnijйч". а. idепtifiсаrе
соmрlеmепtаrе: discl4ii telefonice, sсrisоаrе de imрчtЪmiсirе sau геfеriце din partea tецilоr,

produs software ре staliile de lucru aIe
reýpectivului produs sоftwаrе (Intemel sau

dоаr daca acestea sunt primite
atagte trebuie scanate cu чп



Nu 
лsе 

реrmitе accesul angajalilor iп modulul de administrare al site-utui web al operatoruluidecat daca au aprobarea Сопdчсегii de а efectua .odifi.a.i i;-Й";;l de informalii.Аdачgаrеа de iegaturi catre alte resurse, actualizarea informaliilo.;uu;"li;;*"u
design-ului iпtrd, de аsеmепеа, sub incidenla acestor aprobari

АсоrdаIса dIерtцгilог de acces din Inremet.la rеtеача intcma а operatoгului se va aprobaсоlаЬоrаtогilоr numai ре baza unei soliciигi expiimale de 
"а'* "r'"""e","i'd" sistem. Din

:Тj"fl::::"]Ч de чrvicii, Гас parte: produ;atorii de softwaгe, 
"oniiuciorii, 

consultalii,
P:"o1"]u|,ýlp...l .регsопаlчl companiilor prestatoare de Servicii, etc. Accesul va fi acordatlп moo lndlvldual ýi dоаr репtrч регiоаdа dеsГ6ýчгДrii sагсiпilоr aprobate.

Angajatii pot folosi alte sчrsе de fumizare а сопехiцпii Ia Intemet utiIizand calculatoare]eoperatoгului, dоаr сч acordul Conducerii, intrucat 
"ont.oai"й 

О" l".Б * metodele de

1::iY,:1_: 1":.:Yri"l:i datelor пч pol fi aplicale 
"o,..punzаro. 

dЙr 
-dЙ 

Йtrеgчl лчх de

1l]]l1ll ..r:":о*" la Intemet lrесе prin echipamentele de tip firewall ale ОреЙlоrчlui. in
асееаý| mалIеrа. angajalii ýunt оыigаti sa utilizeze лчmаi casuta de e-mail oferita de саtге
Ореmtоr. In aces! context, folosirea adresei de e-mail prsonale пч 

"ri" р"йi.а.
Este interzisд folosiгea in scopul аfасеrilоr personale sau incredin|area catre alte persoane а
reýurýelor informatice ale operatorului.

operatorul пч se declara raspunator репtrч continutul paginilor de Intemet acceýate de
алgаJаIl. ln_cazul accesarii inlamplaloaIe а unui site cu conlinut informalional imоrаl (саrасtеr
sexual 

.explicit, rasist, misogin, violent sau de паtuй оfепsаtоаге), angajalii iп cauza sunt
obiiga{i SД aleaga о alta раgiпа sau sa incheie procesul счгепt.

Орегаtоrчl_роаtе imegistra paginile accesate, figiегеlе desemnate, rimpul petrecut ре о pagina
anume ýi alte informalii conexe.

Сопduсеrеа Operatorului poate primi rароаrtе се сопIiп astfel de informalii 9i р baza lor sД
decidi tipul accesului Ia Inlemet in cadrul fiесаrчi depaгtament al Operatorului.

Сопdчсеrеа operalorului аrе dreptul de а revizui е-mаi!-чгilе, fi9iегеIе aflate ре staliile de
lчсrч. hýlerele tеmрогаrе ale Ьrоwsеr-еlог de Intemet (lntemet Ехрlоrеr, Moiilla Firefoc,
Google ChTome etc.), paginile marcate, istoricul site-urilor web песеsате 9i alte infoгmalii
stocate sau саrе tranziteaa statiile de lucru ale Opeгatorului in огiсе mоmепt 5i йri
necesitatea unui апчmit prealabiI.

Se interzice angajatilor Stabilirea чпог lеgаturi la Intemet sau la alte rеtеlе exteme саrе аr
pulea favoгiza te4e pa4i sa раtrчпdа in rеjеача Орегаtоrчlчi qi si aibб acces la sistemele ýiinformaliiie acesteia, decat daca acest lucru este aprobat de catrc conducere. Aceste
conexiuni presuptm legaturi de tip file-sharing (pMajaie de fi;iеге), sisteme de соmе( рriпintermediul Internetului ýau servere FТР.

4.2. Utilйrrea е-mдil-чlчi

ореrаtоrчl pune la dispozilia angajalilor sai sau, dupa caz, prestatorilor de servicii atunci cand
aceýtia. utilizeaza sistemele lT ale operatorului, cisule de poýte e|ectronica. conturile de
poýta electronicД individuale пч trebuie utilizate in соmчп,



Utilizarea sistemului de mesaserie electronica аl operatorului trebuie realizata са раПе аactivitalii рrогеýiопаl". ". u,. Ъu sспр,imbunatalirea?;;li;;l';;'Ёi;;1' 
prin inlesnirea

::1_Чi""iI 
iпtеmе in cadrul operalorului.,respectiv in exterior prin mеп|iпеrеа legбturilor cUcilenlll. рапепеriidе afaceri ai Operaloruiui sau сч autorilalile lo;aJe.

соmчпiсагеа еlесtгопiса ýе va liцitа la mаtеriаlеlе саrе au lеgаtчй cu activitatile
:;i''ii'"Ti:,Ы,il"t':jr"#;!;.*,i*oEii", ii-""l," ;"r","fi':" suport pentru

репl; acrivitati се li;й;;iЁ;:i:,Жi#::l,fi ,НН:rе Poiitica,zreligioaia sau

se inteйice folosirea de catre чп utiliz
P.Hoai". -g";.iii-"", i, 

"Irг"Hiii'fl"I_1.Y|i "o5:',o"-'ail Се aparline alIei регsоале.
,io.."iul ini"Й"il";i d;#i#;li: ýl lnstrui|j sa Гoloseasca iп mod adecval reýursele

ii."iXXfr #Hffiliei electronice se interzice iпlосчiгеа, iпlдtчrаrеа sau denaturarea

Fiесаrе utilizator al sistemului de e-mai| дt Qpgиl6rului (administrator sau utilizator final)
l:!:]:'1 * preocupe de lчаrеа tчtчrоr, mаsuiiro. n""..*.' iп'ч.аJЙ a-iilurarii proreclleilmРО[Пvа е-mаil-чгi|оr nesolicitale {mesaje а" tlp ..bou*.:. ,e.u;. Йr'"i"rЁ""ь"r" letter. spam

;;?,ffi:lБ: 
* 

"saje 
eleclonice cu caru.r", i,uuaulo, tfbbiЙ ;l'il..,;;, de mesaje de

Fiесаrе utilizator aI sistemului de e-mail al_ Operatorului (administrator sau ulilizator final)trebuie ýа se рrеосчре de lчагеа tuпrrог masuiilor песеsаrе i" 
"Ъа"."" 

iiiu.arii p.o'."1;.iimpotriva infectarii сч produse sоftwаге cu р"п.rЙ Jbi..iП i"r-ii',ii'Jiiii',,"r,n .,".,
in cazul in саrе ргimеsс sau detectea
iпfогmеzе Depanamentul IT, 

za оriсе c-mail suspicios, angajalii sunt оЫigаli sa

4.3. Utilizarea echipamentelor mobile
Toate echipamentele mobile саге ач
considerate а Ii ргоргiеtаlеа Ореrаtогчlчi

АlгiЬчirеа unui dispoziliv mobil саtrе
asigura securilctea diSpozilituIui atat in
oricare alta loca[ie.

Accesul la dispozitivele de tip mobile computing_ trebuie sa lle sесчrizаt ргiп sistem de

il:'#'iffi';:i.Т:'Ji;":" PtN, РеПru о еЛсiепIа sрогitа пч vor fi fol'osite раrоlе 9i

Accesul la_ rqeaua Орегаtоrului din exterior nu este ргmisё decat printr-o сопехiчпеsecmizata de tip vPN.

utilizaгea dispozirivelor mobilc iп spalii publice lrеьuiе facula счrlscul са lntoгmaliile afiýate ре ссrап sa poata fi vazute de persoane
саrе se poate asigura о minime intimitate, utiriru,"a a;spo)iiiueЙ,
trebuie rеSlrапsБ

bsl achi.-zilionale in numele operaloruIui sчпt
ýl чоr Il uhllzate са atale.

uп_angajat implica responsabilitatea aces|uia de а
sedluI Орегаtоrulчi. cat ýi in locuinla реrsопаlа Sач

рrчdепlа репtrч а elin]ina
neautorizatc, in situalia in
mobile in localiile pubIice



l:;'ffir:Ж ffiTilil]ff НТ:sl 
*"sibil. se rесоmапdd гоlоsirеа servereIor de rеlеа ýi

discul ix al alqЙil""r"r'r"iii ji'::],::TI"'i"'g, РеПtru а se asigura sigчrалlа informaliei.
спрtаlе, Pa4lle аlеrеПlе Ре СаГе se va fасе sto-carea trebuie sд fie

in funclie de аrhitесtчrа hаrdwаге si
alba conllgurale ,olutii .o...oun,r,il1_1are, 

disPozitivcle de tip mobil соmрчtiпg lrebuie sa

}:ý"ix*E:#H#ч*T.Jyi#",]lii.iljii,i"";"liiill*.:yffi
versiune dаи de pioJ"'.'^'- Р'Uё'lаmеlе de Prolec|ie ýi sa se asi8ure са Гоtоr"sr. uiriru

Toate echipamentele mobi|e vor avel
automat dupa чп limp о",".,n,"", о. ,1rlii|',',jЁIa 

О aPIica|ie 
"sСrееп-sачеr" care se va acliva

:#J*Ltfli'::T;}j"*;,.*"' dispozitiv mobil trebuie rароrtаtе in cel mai sсчrt timp

Echipamentele mobile de calcul (laDl

н**ът:l;;ъhtft ;*l,if I 
jýЦiЬ:iцпщн,""j":"i|ff [,".ffi :;l

la Рrimаriе. р; .uI. i;j]",.u,T|iloli} 
inl'B'iИt"u gi confidenlialitatea datelor rеЁitоаrе

eri.a.iei .е рl.miЁ а";; ;;;.oli:"''!'''_ 
UtiljzaГea calculatorului ропаьil in exteriorul

z Ulilizatorul este rer'on*bil d.o_ndu"a,orului 
5i impune rеsресtаrеа чпоr reguli:

> Ulilizalorul i..Ь;Б'it;j ::Ir:::С|еrа е:rmап_еlи а dispozi ti vul ui,

й ;Б;;';;,'; J;-;,iJ':.'Ж;,J,:#:1" ffi;i";.ЁJ1[Бli,:H:i"!"J
> Ulilizalorii tгеЬчiе s6-si ."'""::,::.i:l]: documentele ре саrе le dezvolla репtrч а. рrеiпtаmрiпа pierderea accidentata а tnlormaliilor nesalvate} Pentru orice perioada de inactiviиte, ;irйil 

";Ёffi; iаr dеьlосаrеа se va thceре baza de раrоiа.

" З:.ffl'rýfi,".rrff. 
sa aiba сопfiguгаt чп mecanism dc autentificare adecvat репtrч

" 
"rrr,:';ffin,:asirea 

рrоgrаmеlоr software nelicenliate pi instalarea aplicaliilor de

Folosirea tеlеfоапеlоr mobile ale or
"оп"оъь; 

ь, .Ёiопi;.:,,ь;,;,ff 
".:::,::":i:::li, 1.ftхХJ:lН,ýJ;;"fi.,*;Жi::!nIпJcat aceslea аr pulea conline iпfоrmа|ii din 

"ua*l 
Op",uio-rui',a" J"..rpiu..-.u,' 

",",,.4.4. Protectia impotriva viruqilor

."jffifi] ,Ж,#iJ:TfiYl..,Жr"9" ргоtес,iе._аlе sistemeloг telefonice iпfогmаtiсе,
dauneto&e. tuturor tiрчгilоr de viruýi ýi а altor produse sоflwаге

Ре toate sistemeIe iпfогmаliсе ale Ореrаtоrчlчi exista instalate рrоgrаmе antivirus.
utilizatorii au_ responsabilitatea de а nu modifica sеtёгiiеsuлt_,rеsропsаЬili de rаропаrеа саtrе Depanamenlul ITvlTuýIlor.
Dерагtаmепtчl IT аге чгmаtоаrеlе responsabilitali;

рrоgгаmчlчi anlivirus, Totodald.
а tчtчrоr incidente]or datorale



} sД se asiguTe са рrоgrаmчI ant.
toate sегчегеlе; lvrus este instalat Ре toate staliile utilizatoгilor ýi реD si actualizeze definiliile t iruýilor;. sa lпrе8lstrеzе ýi sa invesligheze toate incidenteie гароrиtе de catre utilizato.i,

4,5. SаIчагеа 9i rеstачrагеа datelor

ОреrаtоrчI realizeazi salvari {Ьасkuр)_.tегiоdiсе 
лаlе sistemelor ýi dale|or. сопfоrm

i::,H:"l'""T;J,';",i"l:i:''",:"i"F,"1inute сопгоrm р..й.ir",''".lti поmе. iаr
rесчреrагii darelor in-""."il""i 

"о#"'Оr 
de stОСаГе РеПlru а sc \еrifiса posibilitalea

LI'TA ANGAJATILoR FлмILIАR',лтI cU PRE'EDERJLE PoLITlcIt ANTl-spAM iN cADRuL ршмдкrвl siTul;;й;;"...
Nr. Numele, ргепчЙЙ FUпсtiа Аm lцat

счпоýtiлii
(sеmпдturа)

Data

l

з
,l

5
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1

8
9
I0
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12

lз
1,1


